Huit suites pour proté

esvirusnesontplus

les seuls dangers

quiguettentl'inter- :
naute imprudent. :

Au fil des années,

froyens, rootkits, keyloggers

et autre spywares se sont

au sérieux que la plupart

de ces indésirables sont :
réellement dangereux: :

certains permettentaleur
auteur de controler a dis-

suffit plus a se protéger;

pour surferen toute sécu- :

rité, il faut aussi s’armer

d’unpare-feuetd’unanti-

spyware efficaces.

grandséditeurs d’antivirus

proposent tous dessuites :
complétes de sécurité,

et Roger Bouchez

sortesde packstout-en-un :
. censés vous protéger de
touslesdangersd’Internet. :
Maissont-elles efficaces ?
. Pour le savoir, nous les :
avons soumises pendant :
¢ plus d’un mois a une bat- :
multipliés. Et la menace ! :
estaprendre d’autant plus :

terie de tests intensifs,

Seulesles fonctionsdanti- : #
: spametdecontrole paren- :

er son PC testées par la rédaction

Sécurite: Punion

Un an aprés notre grand test,

nous avons évalué les versions 2007
des suites antivirus, en testant en
plus les antiespions et pare-feu.
Dossier réalisé par Fabrice Auclert

talont été délaissées:nous : &

. considérons en effet que :
i lesoffresdes FAlenlama- P
 tiere sont suffisamment :
tance le PC qui a été in- : :
fecté, d’autres servent de :
relais anonyme a descam-
pagnes massives de spam. :
Bref, le seul antivirus ne :
: Premier constat i la lu- :
micre de nostests:les huit :
 suites testées sont globa- :
lement satisfaisantes..., :
. mais pas toutes selon les
Forts de ce constat, les :

performantes,

Pas de pare-feu
au cheval de Troie

T R LOKaSSECKMASTERRIE T

mémescriteres ! Lesdiffé-

selon qu’on s’intéresse a

: rences sont flagrantes -

ware, a la prévention des :
infections ouaunettoyage :

d’un micro déja infecté.

: Second constat: tous les

: I'antivirus ou a I'antispy- :

pare-feulaissenta désirer,

Gratuit + gratuit + gratuit = payant?

MicroHebdo,  : gratuite, latentation | 53 sur61 i »Kerio Personal

nous vous i estgrande,méme  : E-mails vérolés: : Firewall
conseillons : sicelan'apas :8sur13 : Attaques
régulierement: : lasouplessed’un i Pages Web : entrantes bloquées:
ici un antivirus : seullogicielintégré. : infectées:1sur5  :2sur2
gratuit (Avastl), 13,  : Enmargedece : »-Spyhot Search : Attaques sortantes
unpare-feugratuit : comparatif,nous & Destroy et Windows : bloquées:
(Kerio Personal : avonsdonc soumis  ; Defender : 10sur 25
Firewall), la encore, | nos gratuits préférés : Spywares détectés | Les chiffres parlent
un antispwyare fauxmémestests  : alinstallation: i d’eux-mémes:
gratuit (SpyBot, i que les payants, (17 sur20  l'association

Windows Defender...). : Voiciles résultats. (17 supprimés) : de logiciels gratuits

Delaaenprofiter | bAvast! i Spywares déja i offre une bonne
pourse composer  : Virus trouvés:  installés détectés:  : protection, mais
une véritable suite de : 733 sur893 i 18sur20 : oblige & ouvrir
sécurité entierement : Test EICAR: : (14 supprimés) i plusieurs logiciels!
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notammentlorsqu’ils’agit :
de contrerles chevauxde :
: Troie. Celui de GData :
i s’en sort un peu mieux :
© que les autres, mais reste :
 loin de parvenir au zéro :
: faute. :
¢ Intrigués, nous avons :
: testé selon la méme mé-
: thodologie un tres bon :
i logiciel spécialisé —Zone :
. Alarm Pro, payant lui
: aussi —, et compareé les :
: résultats. Pas de doute,
. Zone Alarm Pros’ensort
i bien mieux.

: Une conclusions’impose:
: ne vous fiez pas aveuglé- :
: mentau pare-feudevotre :
. suite.Etsivous utilisezun :
. pare-feumatériel (intégré
: avotre box ou 4 un mo- :

dem routeur), continuez
a lui faire confiance.

G Data reste
le meilleur

¢ Grand vainqueur de ce

comparatif, G Data Inter-

: net Security 2007 est le

seul,ou presque,amériter
le nomde «suite compléte

. de sécurité». Avec des

taux de détection et de

i suppression supérieurs a
: 90 %, son antivirus est le
. meilleur, aussi bien pour
: la protection du PC que

pourson nettoyage a pos-
teriori. Sa force, une nou-
velle fois,est de combiner

i deuxmoteurs d’antivirus,

celui de Kaspersky (le
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Non, nous ne les avons pas oubl

iés!

es suites : supplémentaires,  : ChezAlice, : QuantaOneCare

de sécurité iouinclusdansle  : c'estSymantec...  : de Microsoft, elle est
proposées par : forfait chez d'autres, : Enrevanche,vous : toujours enanglais
les fournisseurs ; les logiciels i ne trouverez pas : etenversion béta.
d'accésalnternetne : proposéssont,en | lasuite de Zonelabs, : De plus, elle
sont pasréellement  : fait, bien testésici... : I'éditeurdeZone  : nepropose pas
absentes de ce : Parexemple,chez  : Alarm, carsa : de protection
comparatif. : Orange, il s'agit : version 2007 n'est  : entempsréel.
En option chez : deF-Secure.Chez | pasencoresortie, | Nousavonsdonc
certains FAlpour ~ : FreeetAOL,onfait ; Elleestattendue  : préféré I'exclure
quelques euros : confiance a McAfee. | pourlafindel'année. : de nostests.

deuxieme de ce compara-
tif) et celui d’Avast! (le

meilleur antivirus gratuit :
du marché). L’an passé, |
G Data était encore plus :
efficace,aveclemoteurde
BitDefender,alaplacede

celui d’Avast!

Un autre point fort de :
G Dataestsaréactivité.Il :
se met a jour toutes les !
heures.Lorsqu’onsaitque :
descentaines de virusnais- :
sent chaque jour,ce n’est :

: pas négligeable. Panda, :
i NortonetMcAfeenesont :
pas du méme avis, puis-
qu'ils mettent a jour leur :
base de virus seulement
toutes les 24 heures.

Bons contre
les espions...

La bonne surprise de ce :
test vient des antispywa- :
res. Hormis Kaspersky, :
vraiment faible sur ce :
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point, toutes les suites :
testéessontefficaces pour :
détecter et empécher en
! tant:le prix.Bienentendu, :
: leprixal'achatestimpor- :
i tant.Maisladurée desmi- :
i sesajouretlenombrede :

temps réel 'installation

de spywares.

: Rappelons que parmi les
: gratuits,seuls SpyBot et
i Windows Defender of- :
i frent une telle protec- :
: tion. Enrevanche,atten-

spywares déja installés

InternetSecurity™” |

Etievainqu

Les années

se suivent...
et se ressemblent ;
pour G Data,
qui remporte
o hautla main

ce grand test
des suites de sécurité, avec :
une note globale de 8,4/10. :
Seul I'antivirus de Kaspersky :

: égalele sien, et son
! antispyware et son pare-feu

eur est...

surpassent ceux de toutes

: les autres suites. C'est

: aussi la suite lamoins chére
i (moins de 60 euros). Derriere
: cet ogre, le podium est

complété par Kaspersky et

: BitDefender, déja deuxieme

et troisiéme I'an passé.

Qu’est-ce que c’est?

Keylogger ¢ —¢ S'installental'insude
Logiciel espion qui . l'utilisateur et recueillent
enregistre tout ce que ET% des infos personnelles
vous tapez au clavier, afin &€ desp.n(f:es ades .
d'envoyerlesdonnées ¢ g sociétés de marketing
récoltées & des pirates. _ ouadeseéditeurs.
Par exemple, votre f—-l-! Pire, ilspeuvent
numéro de carte € =g Modifier des paramétres
de crédit dans T de Windows (comme
un formulaire d’achat. (‘T‘ la page de demarrage

| ¢ == d'Internet Explorer) et
Rootkit _ provoquer plantages
Type de virus place €% etralentissements.
par un pirate afin C
de camoufler tous g e Troyen .
leschangementsquise | * OuchevaldeTroie.
produisent pendant ¢ ¢ (Trojan enanglais). Type
etaprésuneintrusion. ¢ Lo de virus intégré dans
Le rootkit se greffe un logiciel anodin (un jeu,
directement dans €€ parexemple) qui ouvre
les fichiers systéme € g UnaccesdirectaunPC
de Windows et il est _connecté alntenet.
difficile a détecter. €= Unpirate peutalors

¢ —¢ fouiller dans les fichiers

Spyware _ stockés sur le disque dur,
Littéralement, «logiciel €T voire prendre le controle
espion». Lesspywares ¢ =g adistance duPC.

supprimer est, quant a :
elle, plus aléatoire... :
Dernierparametre impor-

licences (c’est-a-dire le :
nombre de PCsurlesquels :

: vous pouvez installer le :
tion: si la détection des :
i pris en compte. Ainsi, si |
. est également satisfai- : :
sante, la capacité a les :

logiciel) doivent aussi étre :

G Dataestaussiparmiles :
moins chers,son prixn’in- :

clut qu’'un an de mises a

. jouretil ne peut étre ins-

tallé que sur deux micros.
A l'inverse, la suite Bit-
Defender,quivaut20eu-
ros de plus,ne propose pas
moins de deux ans de mi-
sesajour pourunnombre
illimité de micros!
Lorsque des logiciels se
tiennent dans un mou-
choir, c’est le genre de
détail qui peut faire la
différence m
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En couverture

Comment lire le tableau ?

C e tableau présente un résumé des tests

effectués. Les résultats sont regroupés par

grandes caractéristiques auxquelles sont
affectées des notes sur 10 et une appréciation selon
le code couleur suivant:

{0 Mentions Trés bien et Bien

W0 Mentions Assez bien et Passable

I Mention Recalé

Pource test, nous avons privilégié les qualités

de l'antivirus (35 % de la note globale), et tout
particulierement I'efficacité de sa prévention

des infections. Viennent ensuite les qualités de
I'antispyware (25 %) et celles du pare-feu (20 %), et
les caractéristiques générales de la suite (20 %) avec
notammentla pertinence des réglages par défaut.

Attention: les prix que nous publions dans le tableau nous

ont été communiques par les éditeurs. lls incluent la TVA
etilsn'ontqu'une valeurindicative, les commercants étant
libres de les modifier.
Caractéristiques générales 20%

1 Durée des mises a jour incluses / Nombre de licences

2 Espace ufilisé sur le disque dur 5%

3 Qualité du logiciel d’analyse d'urgence (CD bootable) 70%

4 Délai entre deux mises a jour automatiques /

Possibilité de réglages 30%
5 Pertinence des réglages par défaut 20%

6 &mﬁtédenﬁnﬂavheuﬁséeparlaaﬂte{lmsamlym} 15%

7 Possibilité de désactiver les modules inutiles

(pendant/ apres I'installation) 5%
8 Qualité globale de I'interface 10%
9 Qualité de la documentation 5%

Antivirus
Protection en temps réel

10 Nombre de virus détectés dans les e-mails 40%
11 Nombre d'e-mails désinfectés oumis en quarantaine  25%
12 Blocage de pages Web infectées 30%
13 Détection des virus sur les médias amovibles 5%

(clé USB, CD-Rom...)

o]
G Data
Internet
Security 2007
www.gdata. de/gde/fr.start

caam

Analyse et neftoyage des fichiers

14 Nombre de virus détectés lors de I'analyse 40%
15 Nombre de virus supprimés oumisen quarantaine ~ 35%
16 Quantité de mémoire vive utilisée pendant'analyse 5%
17 Taux d'occupation du processeur pendant'analyse 5%
18 Durée de I'analyse (dossier de 375 Mo) 10%
19 Résultats au test EICAR

Antispyware
Profection en temps réel

20 Nombre de spywares détectés

21 Nombre de spywares bloqués
Analyse et nettoyage des fichiers

60% -
0%
40%

22 Nombre de spywares détectés lors de 'analyse 60%
23 Nombre de spywares supprimés ou mis en quarantaine 40% :
Pare-feu 20%
24 Blocage d'attaques entrantes (hackers...) 5%
25 Blocage des chevaux de Troie 45%
26 Richesse etfacilité des réglages 10%
27 Clarté des alertes 10%
26

812/893
812/893
180 Mo i
- 96%
10min2s
59/61

£18/20

17/20
19/20

22
113/25
_ETrésbIen
EAssazbien

> Huit suites pour protéger son PC

A=

k\"‘-‘a

o Meilleur antivirus en 2005,
G Data confirme cette année
en dominant ce comparatif
dans toutes les catégories.
En plus, il est le moins cher!

Note globale:
™ o

1an/2PC
100 Mo

‘Gagnant!’ \ [E3

Trés bien
Th/0ui

Tres bien
107 Mo
Oui / Oui

Trés bien
Trés bien

12/13
12/13
5/5
Oui

18/20

767/803

[ 42/61

Kaspersky
Internet
Security 6.0

www.kaspersky.com/fr

R ey

e Reférence des antivirus,
Kaspersky est nettement en
retrait comme antispyware,
Et son firewall est vulnérable
face aux chevaux de Troie

(attaques sortantes).

Note globale:

12/13
12/13
5/5
Oui

767/893
45Mo
87%
8min15s

18/20
6/20

2/2

4/25

: Tres bien
. Bien

69,95 euros a I'achat

Tan/2PC

50Mo (10
CD ron bootable [ 0 [
1h/Oui 10|
Trés bien L9 |
16Mo 10
- Oui/oui 10 |
Trésbien (10}
Trés bien 10

Trés bien

BitDefender
Internet
Security 2007

www.bitdefenderfr

Panda
Internet
Security 2007

www.pandasoftware.fr

® Avec des mises & jour

o Trés bon antivirus, quoique

piégeé par le test Ficar, plus fréquentes, la suite
BitDefender dégoit par son Panda aurait été mieux
pare-feu. Deux gros points classée. Celareste
forts: 2 ans de mise a jour tout de méme un bon pack
etles licencesillimitées. pour protéger son PC.

Note globale:

79 euros a I'achat
2ans/Illimité ¢ ilan/3PC
40Mo 160 Mo [ 5§
Bien Bien 7
1h/0ui 24 h/Non E5n
Assezbien . Assez bien B i
18Mo W 82Mo 5
Oui/Oui EIE Non/Oui
Bien : Trés bien

- Recalé

11/13 B3 11/13 85§
1/13 185 {8 K] 85
415 KR 35 (6 [
Oui 10 T

720/893

665/793

719/893 663/893
101 Mo 200Mo
74% 73%
2min05s . 2min10s

38/61

16/20
10/20

2/2
3/25
Trés bien
Assez bien

0/2
7/25
Trés bien
Trés bien

Micro Hebdo n® 446 e Jeudi 2 novembre 2006



Y B (A
Norton Internet
Security 2007

www.symantec.fr

o Plut6t lente pendant

son analyse mais tout

de méme assez efficace,
la suite de Symantec
propose un firewall moyen.

66

Note globale:
8 j, Iy ’1‘&

é24 h/Non 55
Trésbien 0
B: 54Mo [ 7 |
7 Non/Oui B
B Assezbien RGN

8 Passable

0 10/13 (7.7

1.10/13 7,7
2:3/5 6 ¢
3 Oui 10

4 705/893

5 701/893 78

6 105Mo 8 |

7. 98% :

8. 11min05s [ 2 |
50

9 36/61

0 15/20
1:15/20

F-Secure
Internet
Security 2007

www.i-secure.fr

o Envahissante sur le disque

dur, la suite F-Secure offre
une protection correcte
avec un antivirus assez
efficace en temps réel

eten mode scan.
Noteglobale: |

L
59,95 euros a Pachat
@
1an/3PC
500 Mo (2 [
Bien m
1h/Non 8 |
e (4]
64 Mo 6|
Non / Partiel 6]
Bien g
Recalé

11/13

11/13 85
4/5 [ 8 |
Qui 10}

$710/893

703/893 (7.9
133Mo it
95% 3
5min45s [ 6 |
25/61 41

14/20

12/20 6 |
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Recale

7e
McAfee

Total
Protection 2007

www.meafee.fr

© Plutdt efficace face

aux spywares et aux virus,
McAfee Total Protection
agace par ses besoins

en mémoire vive. Machine
puissante exigee!

Note globale:

45]
1an/1PC
175Mo | 45
CD non bootable [0
241/Non (5 |
Bien
199 Mo
Qui/ Oui
Assez bien

10/13 7,7
10/13 7,7
3/5 | 6 f
Oul 10 |

731/893 .
731/893
406 Mo
92%
Gmin20s
59/61

18/20 | 9 |
14/20

Bien

PC-cillin
Internet
Security 2007

htp:/fir.trendmicro-europe.com

e Comme d'autres, la suite
de PC-cillin n'est pas la
meilleure contre les pirates
et les chevaux de Troie.
L'antivirus, lui, est bon.

Ll

Note globale:

1an/3PC

250 Mo 73]

CD non bootable

1h/0ul K

Bien KN
130 Mo W

Non/ Oui 74

Tréss bien [ 9 | ;

12/13
12/13 92|
3/5 6
Oui 10}
734/893 (82
733/893 82
136 Mo (7 f
90% 5
3min58s 8]
49/61 '8 |

18/20
16/20

Comment nous
les avons testées

. Tous les tests ont été réalisés sur le méme micro,
un PC volontairement modeste (AMD Duron

. 1,3 GHz avec 512 Mo de mémoire vive) conforme
| aux exigences minimales des suites de sécurité.

| Nousy avons installé Windows XP Edition

| Familiale avec le Service Pack 2 (SP2) et Iui avons
appliqué toutes les mises a jour de Windows

| Update. Chaque suite a été testee a partir

| de ce Windows tout neuf, que nous retrouvions
entre chaque test grice au logiciel Exact

| Image 7.0. Nous avons par ailleurs pris le parti

| de tester les suites avec leurs réglages par

| défaut, nous plagant ainsi dans la peau d’un
utilisateur novice quin’a pas d'autre choix que
celui de faire confiance a ces réglages d’origine.
Nous avons bien entendu mis a jour la base

de données virales avant de débuter les fests.

Protection antivirus
+~Stalibquss Entersion du champ dandipse I
| vmctds: B| | T Pt dute } g Fe
| factis: & | | T Pemission rhinde
| Donten: 0| T Auchores protdgles po met de passe
El 1 Vs |Ficher | Domer 4
e et EICAR-Tost-Fis [not a vinas) Motour D) DAL v
Vg detects ESCAR Tost Fie [not a viuz] Moteus BD) DAV
ERCAR Tost Fiks ot 4 vinr] Motes BD| DAL Ve
Wi gt ENCAS Trst Fle (ot a vis] Molew BD) DAL Ve
Wins diincté ESCAR Test-Fie [not & vina] Motew B} DAL Ve
| Vins dblocté EICAR Test Fie ot a vius] Motes BD} DAL Ve
Vi déincsd EICAR Test Fie ot a viun] Motes BD) LAY
1 Vi déinctd EICAR Teat-Fie [rof a vis] Motew BD) [
| Vi ditecté EICAR-Teat-File [rct & vius] Motew BD) DAL Ve

Pour tester la prévention des infections, nous

nous sommes envoyé 13 courriels renfermant

des virus récents, puis nous avons visité des sites

Internet capables d'infecter des PC via des fenétres

pop-up ou le code de la page. Enfin, nous avons

branché une clé USB contenant de nombreux

. fichiers vérolés pour voir si les logiciels étaient
capables d'y détecter les virus. Nous avons ensuite

soumis au moteur d'analyse antivirus un dossier

contenant 11692 fichiers infectés par 893 virus,

vers et chevaux de Troie, et les 61 fichiers du test

EICAR (voir www.eicar.org).

| Protection antispyware

Nous sommes repartis de notre Windows original
et nous avons volontairement tenté d'installer

20 spywares différents afin d'évaluer la protection
en temps réel du module antispyware de la suite.
Nous avons ensuite fait analyser le dossier
contenant les fichiers d'installation de ces
spywares, ce qui nous a permis de tester sa
capacité a supprimer les spywares du disque dur.

=== Protection du pare-feu
W BSEEERE | o5 tests ont été menés par
stz | 17 logiciels de piratage afin
i maroe d’évaluer la protection qu'offre
R s le pare-feu contre les attaques
e, enmize | SOTtANtes (chevaux de Troie,
_— e keyloggers, etc.). Puis, nous
|| avons testé sa résistance
T aux attaques extérieures en
| | e attaquant les ports de notre PC
o depuis deux sites spécialisés.

1 Réglages et confort d’utilisation

Bien que cela ne soit pas I'élément le plus

. | important, il est préférable qu'une suite

. | de sécurité soit simple a utiliser. Outre la clarté

. deladocumentation et de I'interface, nous avons

. | fait l'inventaire des différentes options, notamment

. lapossibilité de régler la mise a jour, de lancer
' une analyse a intervalles réguliers ou encore
de démarrer le PC depuis le CD d'installation.
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En couverture

> Huit suites pour protéger son PC

G Data Internet Security 2007

'est fort logiguement

gue G Data termine
premier de ce comparatif,
tant sa supériorité dans
quasiment tous les secteurs
est évidente. Critiqué pour
sa lourdeur I'an passé, il est
plus discret cette fois-ci,
méme s'il s'accapare tout de
méme 96 % de la puissance
du processeur en cours
d'analyse. La fenétre
principale est un modéle
d’'ergonomie: tout
tombe naturellement
«sous lamain».
Coté performances pures,
peu de reproches, grace a
des résultats de haut vol en
detection et en suppression
des ennemis. En revanche,
il est toujours aussi lent et
le nettoyage des spywares
n’est pas son fort.
Son pare-feu est le meilleur
d'entre tous. Cependant,
Nous avons remarqué
un petit bogue: lorsqu'il
détecte une tentative
de connexion vers I'extérieur
via Internet Explorer et
qu'on décide d'interdire

S i elle n'avait pas

un pare-feu aussi
perméable et une certaine
allergie aux spywares,

cefte suite de sécurité aurait
eu de sérieux arguments
pour concurrencer G Data.
Mais les chiffres le prouvent,
Kaspersky c'est avant tout
un antivirus de premier plan.
Soninterface est limpide,

et on s'y habitue rapidement.
Les réglages d'origine sont
d'un bon niveau, excepté
pour le pare-feu qui est
réglé sur protection basse.
Celadit, méme ason
maximum, il fait a peine
mieux. La bonne surprise
vient de sa discrétion aussi
bien en mode de surveillance
qu'en mode scan, puisque
la mémaoire vive nécessaire
oscille aux alentours

de 50 Mo. Les alertes

sont assez complétes,
excepté (encore une fois)
pour celles du pare-feu qui
gagneraient a étre un peu
plus détaillées. Ce qui
devient aussi une habitude,

28

=
Kaspersky Internet Security 6.0

- |l Lavis de la rédaction

i ; Dectionnalm &
S On aime

{53 weos ]

Parnrties étondus

®

A UN DEMARRAGE MODELE

Face a un probleme de démarrage [
causé par un virus, le CD de boot
de G Data est un modeéle du genre.

définitivement cet acceés,
il devient ensuite impossible
d'utiliser Internet Explorer.
Pour que tout redevienne
normal, il faut supprimer
la regle d'interdiction et
n'utiliser que l'interdiction
provisoire. C'est un détail,
mais cela prouve que

ce tres bon logiciel

est encore perfectible =

P PEU GOURMANDE Avec

16 Mo de mémoire vive utilisée
en mode de surveillance, le
micro ne subit qu’un
ralentissement minime.

c’estI'absence de CD

de démarrage pour

une analyse d'urgence
al'allumage du micro.

Ne parlons méme pas

de la procédure préconisée
par Kaspersky pour en créer
un. Procédure que I'éditeur
qualifie lui-méme ainsi sur
son site: «S’adressant aux
utilisateurs expérimentés» =

L'avis de la rédaction

On aime

»'efficacité de I'antivirus,
la simplicité d'utilisation.

On n'aime pas

o linefficacité de I'antispyware
en temps réel, la protection
contre les attaques sortantes,
le CD d'installation qui

ne peut servir d'analyse

au démarrage du PC.

& Mettre 3 jour los slgnatures virabes sur inteinet
Charger bes signatures viesles d'une instalistion G DAT

Accés Internet disponible : (o]
Enreglstrer le nom d'utilissteur : (3

= Les performances globales,
I'utilisation simple, la présence
de deux moteurs d'antivirus
(Kaspersky et Avast).

On n’aime pas

o efficacité moindre que dans
la version 2006 pour la détection
des virus, la lenteur de I'analyse

% Parameties reseau étenidus

ﬂm ‘ Oicuonnaine | (1 intos |

Proxy
Jisiise un serveur praxy pour accédar & intemet

Mo dutilisateur
L) b suts dejs un client enfegists

AVK - Alerte virale

| Virus: not-a-virus:AdWare. Win32. CommonNan |

| Le programme a tenté d'ouvrir
| un fichier infecté." [

I!=l|:hler kwfFgdj.dil
| Répertoire: C:\Program Files\cnffgdj

G DATA I:f Ne plus afficher les alertes virales

A BLOCAGE AUTOMATIQUE :

En présence de risques élevés, A DES MESSAGES IMMEDIATEMENT

le blocage automatique des sites COMPREHENSIBLES Les alertes virales
vérolés évite de se faire piéger. sont claires, méme pour un novice.

A=

1. Starter [Windows XP Home Edition)

U mémore Ut mésnore (.. Exéou

| 1S avpene 2478080 5795840 C:\Program Fles\Kasper g z
3 - 13697 024 Z1091 808 C:\Program Fiss\Katpe Comment créer un disque de secours avec PE Builder 2
I, < | : z z
e = - = Les informations contenues dans cet article s’app
g i o el
1 K Internet Se B.
ADVARIZZ I TTDADDND T04512 CAWINDOWS S mm — el A
ATLDLL TEACO000 B362 CAWINDOWS

Attention, ce document s'adresse aux utilisateurs expérimentés
mﬁm LquﬁduwSm 151 mmu [W I‘DZ_HM MEB—HB
m;nmmmwammwmam.m SOMMAIRE :

g*w:ﬂ _'_ J‘EI r alibs

2. Installation de PE Builder

Pl Raspersky Interpet Security 6.0 Cm II'l u : d = A L
Internet Security V) covarumm P aoe A COMMENT SE
P g e —— === TIRER UNE BALLE DANS
b _ LE PIED... Propos'erau
Aot Courie S Lo ko ke e od s ) public une procédure
m:‘m EB S e ke o e considérée comme
ot Escroc e complexe nous semble
Aotitcker Arteus Fehirs 1 ac peu judicieux.
Anti-Spam Niveau de protaction | Uticateur
Action 1 Confirmar laction
1 Bt e <...ALORS QUE
ﬁm" Total analysés ; 74 LﬂSlMFLIBITE EST
) Wi | e ! | AURENDEZ-VOUS
o o s [ L Ty, g memeseniens || Difficle de faire
RSl o ol une interface plus
simple a utiliser.
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BitDefender Internet Security 10

ien que troisieme, lasuite (= Ciojx=l| <€ INCROYABLE MAIS VRAI! C'estapeine

de BitDefender nous a : Tk T croyable: Pancien moteur d'analyse
un peu décus. En effet, '?mmuﬁ;“ = -f_“?”" i d"d.mr e 2 __feme | | surpasse le nouveau.
nous avons constaté Infectés: &7 | | 7 Bamission iskisde |
que I'ancienne version Doutesst: 0 | | T Archives protégées par mot de passe : . e )
de I'antivirus était bien plus 5 en ligne - espiogiciels, virus et
efficace que cette mouture Etat | Vs | Fichier | Dossier
2007. Ajnsi, Iors de nos testsl ‘i\rrus délecté EICAR-Test-File [not a Vlui] [Motew BD) DAL Va
BitDefender 10 atrouvé gﬁ Sl . e A Examinez gratuitement votre PC pour
720 virus sur les 893. Par (Viusdétecté  EICAR-TestFile {not a vius) (Moteur BD) PINTRY R {rouver des menaces !
simple curiosité, nous avons 4 Vinus détects EICAR-TestFile [not a vius) Moleur BD) DAL VT
effectué laméme analyse Vius détects  EICAR-TestFile ot a virus) (Moteur 6D) DA_I_ Vi serveitor
avec [’édlﬁon re'cédente et xl\fm délecté EICAR-Test-File (ot a virus) [(Moteur BD) Dy Ve Lo
les résultats OEt &té meilleurs ( Virus détects EICAR-Test-File [not a virus) (Moteu BD) DAL Vibur contre tout Cllquez ijj!)

: 2 i Vius délecté EICAR-TestFile (not a virus) (Motew BD) D:\_|_Vigher dans vos

[8!5 virus trouves). A Virus détects EICAR-TestFile [not a vins) (Moteu BD) DI Vi
Méme constat sur le test A Vius détecté EICAR-Test-File [not a virus) [Moteu BD) DAL VST T A
EICAR (93 % de réussite A Virus détecté EICAR-TestFile [not a virus) (Motew BD) DA_L Vi A LA SUITE MARCHE PARFOIS SUR LA TETE
contre 11 % cette année).  Vius détects EICAR TestFile (et a virus) (Motew BD) DA_L Vi Lors de nos promenades sur le Web,
On imagine bien que 'éditeur SRR CRCRCr i Bt npl Glow EU) D*—!—_"'I:I _nous avons eu la surprise de voir cette
saura en tirer quelques Onaime | X fenétre s'afficher d'autorité, heureusement
conclusions... Autresouci | o0 sans conséquences facheuses.
rencontré lors de nos tests, dohemble pgur la protection W |
celui du mode furtif du tos vinis et dosspywares, . [m TruStealth < UN MODE
pafe.-feu. Censé rendre les deux ans de m,isas Analysis i PAS AUSSI
Inws'?le VOtr:e P.C aux yeux ﬁ]m.ll‘, la vitesse d'analyse. Salicited TCP Packets: PASSED — No TCP packets were recelved from your system as & diract result of our attempts FURTIF
des plrafes’ il repnnd aux On n‘aime pas :;;II:;::“n::‘r‘nfDonio from any of the parts listad balow — thay are all sither fully stealthed or blacked by your QUE ';A Il faut
attaques, Indlquant 2l .L’tneﬂlcacﬂé du pafe‘fau; Unsolicited Packets: FASSED — No Intamet packets of any sort were recaivad from your system as a side-effect of a tou! lnsmnt
sa p]‘ésenc_e" .Pourle restg’ le moteur d'ﬂnﬂ]ySE aur attampts to -;dl— soma rezpanss from any of the port.; H.‘;nd abl;vt ‘S:mu qaultjium‘glu uerllenllni'et(urily se méfier
cette suite s’'appuie surun moins performant que i:iﬁ::‘.:;‘l?::a .:’JLI‘,’?&’..J Pe":':&“&? é‘i. Fact thet not sll of W= ports are complately ssaskhed as shoun batov) | @ la protection
éléement fort: la licence est dans la version précédente. Piny Rusply: RECENVED wal LED| — Your system REPLIED to our Bing (1CMP Echo) requests, making it visible e | Offerte par |g
valable pour deux ans et pour | | ' I.'.‘é'."!:;.":.“h‘:';’?,‘lifi."#.'.’sii"hf’gﬁ.‘,“S.F'.E,‘;L'nf.‘:d'i':??..c‘;"’%.n'q“"."".“n'i'.,'nf,“i:“;?.?.'.?“.”.&’?né"ﬂ“c'f:{..'&.?‘"" pare-feu, méme
Un nombrﬂ |"imité de pC . methods used to locate systamns prior ta further axploitation, en mode furtlf.

e
Panda Internet Security 2007
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reehieiulle partet 1671072005, 11123 LA QUALITE RENCONTRE B

méme bgn 3§mler PARFOIS DES OBSTACLES b e L
en matiére de détection Méme si on estbon en @ poss
ge V&rus en mcd;‘: de (;scan. a Tentative d'intrusion détection, lavie | % !

anda parvient tout de méme - CaT] d’antispyware n’est
atirer son épingle du jeu _ﬂ bloguce'] pas toujours trés facile.
avec une protection en
temps réeFI}dans lamoyenne . iy 3 . < [;,',\HE_AU)( Pll:_lATES Une erreur s'est produite lors de la
e Une tentative d'intrusion dans le systéme Nous voila avertis suppression du programme potentielement

et une bonne détection d di b6 bloque d . indisr able suivant
des espions. A cela e cet ordinateur a été bloquée. que des pirates essaient
s'ajoutent une interface ; . de détecter notre micro. Nom: o
agréable ctsimpleautiiser, | TYPe d'attague: FrrT— PO RS
un taux d'utilisation Analyse de port Emplacement:
du processeur le plus bas : f:\mam files\winantivirus 2005 pro
detousavec 73 % etune e Etat de Flatinum 2007 s i
vitesse d’execution parmi ] 4 meae Fratect e sied @il Le programme sera blogué pour protéger
les meilleures (deuxieme, Le rapport contient de nouvelley & amse= i i i ot votre PC
exactement). Le gros point similaires & celle-ci i it ey el {s¥agport contiin Ua FouNekes aiu s
noir, comme pour la plupart :
dos sutes e o compara,
reste le pare-feu. Avec un = _ Eestslaton L'avis de la redaction
bilan de 3 attaques contrées || ‘3¢ e plus afficher ce message | 5 & On aime
sur 25, il est plus proche de @ Aide L o e e e e iy S o La fenétre principale agréable
la passoire que de la muraille. it EFITE L | @ | e el a utiliser, Ia détection des
Cependant, il a quelques RFEmE R A e Sl spywares, la rapidité d'analyse.
atouts, comme la capacité | =& e = | On n'aime pas
de rendre invisibles tous - ® <ol il WL (S o elLes mises 4 jour seulement
les ports du micro. Il est aussi PETRI DE CONTRADICTIONS B> | . 2 (o] | ML quotidiennes, la passivité
le seul & nous avoir signalé Des modules auxinformations | & ":._“:‘_.:;:‘..m.,}m. e | face aux aﬂaqm sortantes.
gu'un pirate tentait d'analyser contradictoires, suiteaune | " ' g '
les ports du PC de test m promenade surle Web. || &4

29




En couverture

> Huit suites pour protéger son PC

ee
Norton Internet Security 2007

S i on excepte son
pare-feu, tout aussi
poreux que celui de Panda,
cette version de la suite

de Symantec reste fidéle
aelle-méme. C'est-a-dire
avec des résultats ni
franchement bons...

ni franchement mauvais.
Soninstallation, en plus
d’étre longue, est capricieuse
avec l'obligation de
désinstaller Spybot-Search
& Destroy ainsi que Spy
Sweeper avant d'y parvenir
(on peut, fort heureusement,
les réinstaller ensuite).
L'interface gagne en
rondeurs, mais pas en
ergonomie. Ainsi, il faut
parfois chercher longtemps
avant de trouver enfin

le réglage que I'on veut
vérifier ou modifier.

Les réglages par défaut sont,
quant a eux, optimisés mais,
sans étre catastrophique,

la protection en temps

réel pourrait étre améliorée.
Les informations sur les virus
etles spywares trouvés

sont assez détaillées.

‘est le rendez-vous

manque de ce
comparatif. Non pas que
cette suite soit mauvaise,
mais ses réglages par défaut
(utilisés pour nos tests)
lui ont colité trés cher.
Ainsi, elle ne trouve que
710 virus parce qu'elle ne
vérifie pas tous les fichiers.
Sil'on active I'option
Tous les fichiers (qui n’est pas
cochéel), elle en découvre
alors 809. Idem pour
le test EICAR oli cette
option lui fait trouver 49 virus
contre 25 par défaut.
Méme probléme avec
la désactivation du contréle
des contenus Web quia
eu pour effet de nous faire
piéger sur le deuxieme site
vérolé. En ce qui concerne
les spywares, F-Secure
en détecte un grand
nombre, mais il rencontre
des difficultés pour parvenir
ales éradiquer. ll esten
outre incapable de nettoyer
un fichier archive infecté,
la seule solution
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F-Secure Internet Security 2006

' Opl!nns de protection contre les virus et les logiciels espions Alde

OPTIONS AVANCEES : Divars

Ilu-l-ulilnpmm.lmnﬂnﬁdu

¥ Mo riveri

Commant contidler Facois sus parambties d'options

BT W
© Aptier  Rsksichd

1 °
Frogsitds  Optom A procon

=

™ Acket |8 prolecton des opfons pas ot de pasee Dlichidll e 167524 1B ©
& 1 Elaptvelpe 36§17 48 WINTM AP el
=T i b T 1191 9% i L
Comment protéyer mon prod e el :
7 ¥ Agtverla piotechion de men produl Symantes HexSnap.ome. a5 12148 736 C-\Program Files HyperSrap (04 SiHorSnasti sw
@j‘:’*““ Spmietec Sl Nurl.o!a Ill'nemet-ﬂél:uiiiu. . il gg : ]
rc'n_.' maimiena o doce| P TOPIiELES clul risque Altle AEXIGENCES Lel'“e,
oot 30| Umpact du risaue "Détaits ) cette suite est également
N e A s la plus exigeante avec
| Tupe detisque : Logiciel publictsse le processeur.
Dépendances : Aucune dépendance connue
" " || Limpact du risque st basé sur les Confidentialté, S L'avis de la rédaction
e — st Pt Chaies s s o ot Fh ;
On aime
A PLUS DE RONDEUR Impact alobal du risque: QLI Bas o La détection et la suppression
; i e
MAIS PAS D’ERGONOMIE e des spywares, la qualité
Linterface n'est pas Suppression: @O Bas des réglages par défau,
trés conviviale Furtivité R la clarté des informations
A sur les virus trouvés.
Impact global du risque .11 Bas On n'aime pas

Etrangement, I'excellent
mode d'emploi fourni
habituellement par Symantec

Un impact global Faible du risque signifie qu'un programme peut ohserver votre
activité de navigation sur le Web et vos informations personnelies, mals sans

e de votre

Web et

lBi%E place a une notice mmm ne wftu:sm de maniére notable et e programme peut
imprimée de quelques pages Etre aisément supprimé,

axees sur l'installation

etlarésolution A GLOBAL IMPACT Les informations

de certains problémes =

sur les indésirables se révélent assez précises.

eles mises a jour seulement
quotidiennes, I'impossibilité

de désactiver certains modules
lors de I'installation, la passivité
face aux attagues sortantes,
I'interface numplexe.

F-Secure Internet Secority 2007

i = Protmction virusflog. espioi [ﬁnalysa manuells — ]
Optons o =k = e
. Ommhm-m
i — @mswm[‘\*
8- Contrtle courrier Incis [2] Anshyser tes fichiers compressés (2, ar, bh, ste.)
sl Mises & jour -
& Géndraités - Aclions =
.. Lorsguiun vinis est détacts : Damander
: Lorsouiun logicied esplon est détectd © Demandar -
[ Affiches bes i Fnsets howe leication comellie 6 Tordiaticr
|
£ >
[ [ o ]

A RENDEZ-VOUS MANQUE AVEC L'EFFICACITE
Des réglages trop timides nuisent & 'efficacité de cette suite.

qu'il propose alors étant

i Protection virusllog. espions

W FAIRE OU NE PAS FAIRE Par défaut, certaines
alertes proposent... de ne rien faire. Cela peut se révéler
vraiment délicat pour un utilisateur débutant.

“ Protection wirus/log. espions

==‘III'IE!I!IH
% SECURITY

@ Programme a risque détecté

2007

Que s'est-il passé 7

Que faire ?
O Quarantaine
() Supprimer le fichier infacté
() Exdure de lanalyse
(%) Ne rien faire

La protection virus et log, espions a détecté Downloader Win32. WinFier
(programme & risque) sur votre ordinateur,

de 'ouvrir et de supprimer g <{LE LOGICIEL
manuellement le fichier fipteclizn virirlloe. etplons PEUT ATTENDRE
infecté. Risqué, non? s | llpeut se passer
Quant au pare-feu, s'il s'en b b renie s e, Ve et de longues

tire honorablement face minutes avant
aux attaques sortantes, qu'il ne parvienne
il na pas su bloquer asupprimer un
les attaques entrantes m objet dangereux.

L'avis de la rédaction
On aime

o Lefficacité lorsqu’on

modifie les réglages d'origine.
On n'aime pas

©La place occupée sur le disque
dur, les réglages par défaut
inadaptés, l'incapacite

a supprimer les spywares,

| Mention =
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McAfee Total Protection 2007

Vec pas moins
de 25 processus actifs _ Fichler Processus Canfiuraton Ak
enméme temps, cette suite | g™ T %] B = =] o .8 3T e
s - s whers 1310404 o Quitter | Nouvesu 1o Andter  Rahalchi .+ Propidtés  Opbions A peopos
b pietig oo & | S S i @ o | S
mémoire vive! Lors de nos & ;
tests, elle a atteint le record
de 406 MD de mémOire Vi\r'e 3747840 5562368 CAWINDOWS\iystem3Z\sass aue
utilisée, ce qui, sur notre Seshic M
micro de test équipé de I ETRA — - 10215 424 1235762 cAwoggem fes\ichiers commumatsehm
¥ APAOGRAT \McAlea WIRLISS 1 \meods,
Windows XPetde512Mo 4 ay 10UP ! Les fausses alertes finissent par lasser. RETES |22 CAPOGRAT Mok MEComaremron
de mémoire vive aeu des 728 784 7206784 cAPROGRA™I\FICHIE ™1 \mcafeetmepiany
fp it o e e eI
néfastes. C'est dommage, 3080832 10108528 C\PROGRA™1\McAleaVIRUSS "T\ncayer
car, dans |'ensemble, Select application to hijack: Jag:: 4: g 2 EAbhOGRAST :
les résultats sont assez bons | 8] c:\PROGRA~1\FICHIE~1\mcafee\mcproxy\mepraxy. exe -l 7955 332 SOI5E72 e\ ivomich
b e e L i ey
u yware. 10264578 13381532 C\Progiam Fles\McAles\MPF\MPFSIv.eem |
De plus,nterace estpas e e i oo
al eetions e . 485785 5443584 C\Program Fles\McAlee\MEK\MekAgent e
fagciiement. Mais 15 Eire est  ALENNEMIINTERIEUR L'avis de la rédaction ULt o e s
avenir. D'abord, I'antivirus LOFSQI:.IB_ le qare-feu a[d? .| Onaime 17670144 17674240 C:\Program Fies\Mcafes\MWLIMWLG L e
considére GoogleEarthet unlogiciel pirate sansréagir, | | oL e s o e e
Skype comme des ennemis.  I'yaplusgrand-chose | o pantvinis etde lantispyware | < sl S o e S R
Ensu'rte,.le pare-feu s entemps réel. : %ﬂna mamum m‘ 5 MBmmmmna =
amontre ses limites en 0On n'aime pas | cscataow 76FE0000 52012 C\WNDOWS\oetend\CLECATODLL |
laissant 'un de nos logiciels ~ semé d’embiiches avec o L ke dé moduies | anatzd =0 e ]
pirates infecter le programme  la création de disquette lancés au démarrage, la quantité Lo T Iy ot oy e
deproxydeMcAfeepour ~ dedémarrage(l), de mémoire vive nécessaire & Mighsmened RN
se connecter directement le téléchargement de pilotes | son fonctionnement, le manque , X
alInternet! En guise de NTFSDOS et, pour couronner | de simplicité des réglages. A UTILIS_nTIDN INTERDITE SANS REGIME SIJHUITAN!INE
CD de démarrage, ona le tout, des commandes " Mention Cette s'urle ne peut s’aqresser qu'aux micros musclés
affaire & un long chemin DOS a utiliser! m — — et gavés de mémoire vive.
88 -
utre cas typique de Récapitulatif de la protection | AUT“RISATION ’ " Trend Micro ) y
mauvais classement dii ; D'ACCES A Piaitnczacl A
principalement a de petites Q Les fonctions recommmandées sont activies R INTERNET Pas -ﬁh TR
approximations, malgré e toujours facile @ votre ordinateur souhaitent
des performances pures il O i B pour un novice de accéder a Internet
nettement dans la moyenne. Contrdle des virus de réseau v ATV Savoir quOi faire. | yotrs pare-feu personnel a détects un pragramme
Ainsi, sa protection en temps g‘"‘::: :“ =°“:" :m : :Ex %m m dlenvoyer des données
P . onl U courmier sur mission,
reel!reste ?gﬂﬁc}tll::: i\rec Conlrdle du courler électronique Intemet* DESACTIVE
seulement o sites Ve Contrble du chat * o DESACTVE
vérolés identifiés sur5 Prolection anﬂ-l;mmmme ssplon * ¥ ACTMVE < EDOUTESUN Logiciel : WPAUCLT.EXE
z - * v ACTIVE
CUTISéqUEnCE dlrecte : Syalalma d'alerte de logiclels suspacts F z e ey
/aprésonce de Speces b~ L SEEERIEEINE U St LES ORIGINES
infectées dans le dossier 'avis de la rédaction : F;::::Er Il est |m!39rat|f Informations détailées
Temporary Internet Files! On aime b DR bt de modifier Emplacement:  27YSTEM32|W?AUCLY EXE
Acela s'ajoutent des oLavitesse danalyse, X DESACTIVE 5’,5 r_égtaggp Perti 2
réglages par défaut malfaits. | pefficacité de Pantivirus et Lkl -b?ﬁ A U
Parexemple, de nombreux | de 'antispyware en temps réel. - déconnectervatra L HUB PRSI fickesse [ G eat G345l 19,5
e s dectics, | ounainenas e
car estimeés facultatifs. is: 8538 nlarromprs 8 irafi intern
o Le manque de clarté _
Autre reproche, quand des alertes, le plus
le logiciel détecte plusieurs | mauvais des pare-feu. |
indésirables, il nous - - |
submerge parla méme |
occasion d'innombrables X
fenétres d'avertissement atrouvé le moyen de se faire
qu'onn‘apas le temps de piéger par des logiciels
fermer. En général, les alertes pour lesquels nous avions et : emen
gagneraient a étre plus pourtant interdit 'acces : = Que souhaitez-vous faire ?
claires. Son pare-feu, enfin,  alnternet. Enoutre, illaisse A AVIS D’AVALANCHE A moins de pouvoir cliquer [#] Ne plus m'avertir sur ce programme. [}
s'il n’est pas le dernier les ports du PC totalement & lavitesse de I'éclair, il est impossible d’échapper
entermes de performances,  visibles surle Web = aune avalanche de fenétres en cas d'alerte.

Micro Hebdo n°446 ® Jeudi 2 novembre 2006 31



