
Le
des

Pas mor'lns
de tlzl,virus

nous ont servi à
les dépaftagen

Et Ie meilleur
n'estpas /e
plus connu.

Dossier réalisé par
Fabrice AucleÉ

et Roger Bouchez
-est lc gcnrc de
chifreqùieffraic.
c1... il émane de
Microsoti r20 rni-
nules suff iscnl

en movcnne pour qu un
PC connecté à lnlernel
sans prolecl i r ln soi l  in
lecléparunvirus lAulanl
direqu utiliser son micro
sans anlivirus relève de
I inconscience. Mais le-
quelchoisir? Dc môme
qucl onn âchèlepasunc
porte blindée au hâsard.
un bqiciel anlivirus doit
êlrechoisiavecsoin.C est
pour ccitc raison que les
1.1 logiciels présenls dans
ce compârâtilont subi unc
bâtterie dc tcsls poussés
(t oi, Conûk,,tt  o s lt!
arons l(slls,, ct-(ontk )
pendanl plusieurs semai-
nes. Linlérêtélant de les

24

vorr reaSrr aux vfus âp-
parus pendant ce laps de
tcmps, mais âùssi de les
juger sur Icur câpâcité à
se débarrasser d'un virus

Alors quc nous nous at-
tendions à des résultats
tf es scrrc\ nous avons eu
la surprise dc conslâ1er
quc lcs logiciels étaicnl

la mise à jour de lâ base ,  c iels se révèlcnt t rop démarré dans ce laps de
de données ant iv iralc. ,  lâxistessurcepoint.Avec tcmps.AVC procède di [-

I NortonAnlivirùsouNor- féremntent.avccunsvs
G Data AnliviruS : manAntivirus,pârexem- 1ème de plage horaire

ffise la oeffgolion pl(.elle ' (flecruc ir chd qu( lurrlr\,,reur Li rr In-
'  quecùnn<\x,na Inrernel,  otqu(r

t ,

lt

I

De toute évidence, plus :
celte mise à iour csl fré- :
qucnte,mieuxc est.R)uF,
lant, de nombrcux logi- :

au redémârrage du PCsi
,a connexron esr perma
ncntc.ou toules les 2,1 heu-
res si le PC n cst pas rc

Seconde surpr ise. bicn
plusâgréâble ccl lelà.un
anlivirus a tout de mômc
oblenu 1ânote maximale

::Tff"ï,:ii::"?H,ï Ouatone antivirus... el les autrcs
réâgir lace à une nouvclle
mcnâcc. dans leur perti
nence lors dc l  anâlyse
d un disque dur.ou dans
leur capacilé à neltoyer
les fichiers infcctés. les
dif férences sont nom
brcuscs certâins logi-
ciels sont môme inquié-
lân1s par leur passivité.
Un poinlse révélantpâr
ticulièremcnt sensible est

poL ce compardil,

es.rayé d'ôt€ ls plus
exnaustits pocsible,

ffaq€ntes Aml,

d'snblé€ l€5 oplbns
antiviralôs pr0po6é€6
par les FA: top
lmité€6 el solvent

I'anatsedes i c'e€l tout simplsm€nt lscless€rn€nt:ardv€
couriols,Nousâvonst KâspêEky(encoe . bondemier,iln'utiliss
aussidélaissé ilui!)sousun paç de bâse
leslogici€lscomme tautenon.ouantà :a ivirals, mais s€
KnsécuritéPcd F-S€curs,son :contêrt6d'anâù/3€r
AnlivirusP€rsonnel distibutairfrànç€is :lecompdle.neflt
slPlof€Glionnel, iWSKAamisladé :d6logiislsst
doMicoApplicâlion, souslaporte. :lextension
qLinesontqu6 Enfin,stbi€nque :desfichiers.Rêullât:
d'anci€nnesvelsbns nousl'ayonsl€6té, :ilâlfch€d€salerlês
deKa6p€|Cryoude nousavoarschoisi :6np6llwmencet
Pc.cillin, EJ(clu, I de rle pas hie fgutër : même avec l6s
aLrssi, Steganoo, câr : Vicuard dans : lodciels inoffensits.
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des lenols comme Noion
ou Pand4 el grâtuit Avâst!
obtient le merlleùr rapporl
qualile/pix. S'il èn à h

dbque du el le nêlto)ags

posilion pour I'eff cacilé
de la protection en lemps
É1. On ne p€ul donc que
le cons€ill€r âux inlernaûes
pndents qui souhaitent se
p'Eteger à ûtoindte coû|...
et qui n'oublieonl pas de
lui âssocier 0n bon par€-feu

G oata ÂntM.us Kit
2006 €mpode haut

;;;i la main ce comparatif
- pour sa prcteclion

lkus avons plâcé sû un disque dutdes doss,eÆ
ct,ttenûl 5747 ftchiets inlæiés W 445 vitus ffil./enb
ltirus crass,quês, v€rs et cievatu delmièl;3û7 ,f4es
Itlû în|æfu w 17 yin]5dilîércnts (dei scriols/;
et t6 bgirfeis êspbns sous reur fmtÊ tt,ledÊrgeâblt-
,Vous âvons ôngrrite dé une,htâg€ de ce dbqu€
de tostâvec b rog/cb, Croieu.Expetr 8 de taço,
à rf,xohrùtr',li/èr, à la suite de cl'âflæ te5tr
des condlions derliques pourtous res bgitbrs
Chaqtl€ antivitus â ensJite étetestà sur un mîc'o
&ufiÉ & W'ndpws XP ïaicllfirent instené èt
&Ntnu deto/.ttê pmteclion. Percouci d'€4uilf.,
|f,tsqtÆ I'a/�ttiit/'rs'aisâil pâdie d une snne dâ secu|'te
(rÉ'rc'feu, entisÉ'm, etc,), nous âvors retuse lI4stâlrâtion
dec€6suppleflerlsou,,ots$rn Aa i'7l,,Desi e
de ne Das ra refus€i norrs res avons (Ësâcfrvies.
Setl |ânMvare,Io,squ'il élâilpêsett a elé co'se.rÉ

Analyse
en mode scan

complète du disque dur

la capacité des altivirus

n[
R

1

Irouvè.s, Nous avons aussi mesure le temps necessalre
pou analys€r l'int€glalité du disque dur de test.

Protection en tenos ré€l
C'est le têsl le ptus important, puisqu'il psmet de iuger
la fiabililé de I anlivirus au quotidien. Pour le éâlisêf.
nous noos sommes d'attod envoye dos couniels cornenant
des virus Écents (Neislq, [,tyTob...). Nous avons ensuite
lente d install€r --E
deslogiciels = - ==- /-l .:
contenar = i ;==-- - \ t

dc lOi 10 k)|s dc nos lcsls. :
11 s rgi l  d un nourci iu
\rnu.AnliVirus Kil 2(116.
dc C Dùta.
Pcdornunt1(rsq i lsâgi l
d cnlÉchùr l inLclion cn
t, jnr l \  réel .  c-csl  aussi  '
ccluiquirdi icclaleplus
gl i lndnombrcdc\rrussur
nolrc disquc de lrst :-130
sùr .115. \oi l  un l rux dc
q6.6 ". .Nousl\onslouF

lrnl  cssiré dc lc piéger
a\ccd|:sviruscachisdâns
dcs fichiers conrprc\\és
ou dirrs dcs plgc\ wrb:
i l  n r  i rmris fui l l i .  Unc
cff icrci la duc à l r  pré-
scnce de deux nlotrurs :
d ânrlv\e rnrrYirnlc.  El  :
pr\  n inrportc lc\quels.
pui\qu i l  \ 'agi t  dr ceuri
dc Kls|c|sk) et de Bi l
Driùndl:r . . .  deur trùs
hon\ i rù1i \ i ru\ .qui  lenni '

n l j n t .  l u ! l e m e n t .  â u x
dcuxièmc el  t rois iùme
plâces de ce comparaui.

Une mise
àiourà vie

Côréprix. lelâi tqu Anl i
Virus Ki l  2006 intègrc
dcux motcurs d aDâlyse
n it âucune incidencc. A
{) ruros.il est ccrlcs plus
cher quc ts i lDefendcr
(27 euros)mâismoinsquc
Kâspersk) (50 euros).4
cc prir\ là.vousâvczdr'()it
i l  un n de nises à jour
grrtuites à complcr dc la
d.rtc d installali(D. t,\re
duréc quasi st  ndrrd,
d âi l leurs.puisque I  Ianl i -
virussur l.+ la pft)flxenl.
Avcc 2,1 mois de mises à
loDr. Doclcur wcb cl
AVC sonl plusgénéfeux.

visitédês siie6 i;; ;:.11iî::i Ë-
lnternet caDables i;= ::=-;i*; ;;;
dtnt€derdespc lj:= i!:Ë:;r !;-

popupou lecode lli; l::*Ëi:"," iilii

er rerecnarge

como€sses
qoi conlenaient des virus. Enfin, nous avons b€nché une clè
USB cont€nant de nomb€ux frchie6 inlectés, pour von
si l€s logiciels ètâient capables d'y dAecter une anomalie.

Béglages el contort d'utilisation
Même si ce n'est pas le chapitÈ le plus impottant,
il est pleliâble qu'un anlivirus soit simple à utiliser
OulRi b cbne de là lenè'tte principale €t la qualile de la
documentaton, nous avons évalué l accès aux diffe|enles
ooiions ainsi que la p€dinence des r€glages par défaut
Ensuile. nous avons lâit l'inventaiæ des diffé€nies options,

Mdsâucun rr'agal€ Avastl.
quiofire une nis! à jour
ad vitam un âvânlageà
rapprochcr dc la graluité
du logiciel lui-Inéme.
F-aut-il four âulânl sc con
tenter d Avast! '1Si vous
savez que votre PC csl
sain. el si rous ôlcs pru-
dcnlauquot idien.sâpro
lcctil)n en leûps réclesl
suf i isâûmcnl cf frcace
pour surfcr l  csÈi l t ran'
qui l le.  Mais son nrodc
scân étanl noins pcrftù'
ùrânt.  micux vi lu l  vous
()urnef vcIsunânl lv lrus
payâùt si vous chcrchez
ànct lo!crun nicro déjà
infccté. Dc plus. r icn ne
dil.hé1â!i,qu unfulurvirus
ùc r iussira pasàdéjouer
sa vigilâncc. Plus quc ja
mai\la prudcncc cst donc

la po€sibililè

r€9uliers

le PC depuis
lê CD

It *-* -*

::a::.-*----,--
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@ôlénsliques, auxquellôs sonl
anætæs des nots sur l0 et ùne
appæcialion ælon lê code couleur r!

ry

iote gloi.le
l n

45 êurû3
mbe à ioùr:
32 e0ms

ilole globale
1ffi.

't0 euros
mise à joun
29,!Xl et|ms

aæ &6 laac.sjdnhs inlÈtbs
2 l)ÊjnlÈlih (d $Naslon)

ir Débcl*n dê virs &m dos p6g.. tN!ù

daÉ un ficùieron!.É$"
s rftctor porbnt t ù3b

7 [ûnùr. & virE.lélb.ds
ô6 Lsfidlrs comÊ

3 ltûrôE(hvirussuloriîrés
dam lsfthas d6nts

q ilrlù.r rh vh,' rlélb(ds

if ilonoo de vic s'{Irinb

lr lorÙr de lod:i.k 6tiruôbc$.
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10/ 17

8 /  1 7

9/1ô
9 / 1 6
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Comment lire
le tableau ?

e iableau p@slê un rêutrÉ
des lesis eifecluê. Les resuhâts
sn regoupes par 9@06

Menlions Très bien et Bien
Mentions Ass€z biên et

I MenlionBeêalé

Pù. nos tests, nous avons ûivi eg é
les capacilés d un atviN à déider
une atlaqw vlËle en temps É€ 1401ô de
lanolegrobale),Vennentensuite d6
qualités de déléton et de suppBion
des vitus m mode *d (35td, et min le
conlond rn] salion {25%)à r€vm leu's
ict ages el la simpllcité de I idedace.

EIEIiEEEI 4'""

Et@25%
r'r Esp@ddÉMle dislwdû 3lr\io
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Antivirus Kit
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globale

m
39 €sms
nise à iour:
eorcs {2ans)

l q -

m eoms
nise à io||r:
20 eur6
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lEr

nise àiourl
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0n aime, on ntaime paù...

Eldd,GûrdA6: lÊdd'brdiCd.'<offird.l

T blrd L&dir dm-
P Lrr..ù. dcrirr.û.É d d.ù{.
It kEd ûttilrdb I h:|i't d. rrFdr

0n aime,.. la Glmbinaison et
la qualité des deux moteurs d'analyse

0n aime... la clarté
d€s ale es
Les diftéEnles alertes du logiciel sont
tfès claires. Par exemple, to|sqLr'un
sile Web tente d'inslaller un logiciel
espion o! un virus, son adresse rêelle
€st claircmenl indiqu€€ et non I'ad€s-
s€ lalsifiee qui appâraît dans la bïre
d adresses du navigâtsur *

Alors qu'il esl bien connu que deux aniivirus ne p€uvsnt pas fonctionner
simultanément s|j| !n mèmo micro sans câuser de sérisux oroblèmes.
G Data a éussi à metùe au point un logici€l egrcupanr detlJ( d6s rneitteurs
du moinent (Kasp€Gky et Softwin BitDelender). En ian, it tes tait tonctjon-
ner de façon complémentaie. Le ésultal: un taux de détection lres étevé,
chacun des dour( mot€urs pâlliant les {p€tites) hiblesses de I'auù€. Pour
preuve, il est très facile de se €ndÉ compts de t,impact de ce duo impta-
cable en desactivant lemporâirement I'un ou l'autp des deur moteuB I

0n aime,,. la débc{ion
dans les fichiers compru$sés
A plusieuIs reprises, nous avons telté de téléchargerdes lichieFcompes-
s€s inleclés. Le ésulld a Aé immuable: ce lut impossible ! Antivirus Kit
2006 agil comme un logiciel de tèlechaeement. ll int€rcepte et pt€nd en
charg€ n impode quel l5chier. S'il l'eslime sain, il âlfiche la fenêtre d'enre-
gjstEment. Dans le cas contraire, il annule le lélechargement I

Lalenaæ pdncipale, agéable à l'æil, est un modete de simplicilé el d'€Ao-
nomie. Tous les reglâg€s sont accessibles en deur ou tmis clics au maxi-
mum. ljn modèlê du gen€, en comparaison av€c d'autlês qui pEnnent un
mâlin Dlaisir à cacher des oDtions sowent essefltislles ||

dæéÉdh.ùFde!c(fu

tr Nê dq tu h: .br. q.r.r

t,r'*,-r.*l lffi

0n aime, , . I'eficacilÉ de la proteclion en temp6 Éd
Avec un parfait l0/10,
AvK 2006 oblient lâ

ble. C'est simple, al ne

net infectés, ilâ détec-
té et éradiqué tous les
indésirables, En oulro, il a bloqué I'accès aux pages lveb declarees véro-
leês. Dans ce cas, il alfichait un message indiquant que cetle page élait

Mieux encore, pas une seule page Web infectée ne se trouvait dans le
cache d'lntemet Explorcr à la lin dss tesls, ce quisignilie qu'une évên-
tuslle consultation de ces pâges hors connoxion était sans danger I

0n n'aime pas.., la lentefi du mode scan
Sans êlr€ d'une lenteur exagéée, il rcste tout de même ass€z loin des logi-
ciels les plus véloces. La raison esl simple: avec one analyse eJlectué€ par
deox moleurs, ioæémenl, c'est deux fois plus lent que la concunence r

0n n'aime pas... les réglagcs par déhul inadaptes
Lors d'une anallse en fiode scan, les virus tmuves ne so pas automati-
quemenl suppdmés. Pourcela, illaut - comme le précise d'ailleuls un
messâge d'alede - " nod,f,erle ,lcàier.iri ' I Plus pécisement, il fâut allel
dans les parcmèlres, choisir les actions à mener pour chaque type d'alerte
el les en.€gislrer dans le lichier -ini. Pas idéal comme pmlection r

0n n'aime pas.,. la mauvaise supprussion desvirus
Comme d'autres, Panda Titânium 2006 s'est aussi fail piég€r par les virus
inlegres dans des pag€s Web. Résullal: des plântâg€s systérhatiques lors,
qu'on essayait de €lancer Inl€mel bçlolêr.,. alo|s que le virus €n ques,
tion étail soi-disant déleclé el supprimé | Bien sûr, il n'en âail den, comme
nous I'a conlirmé une aut€ analyse avec un anlivirus concunent I

28
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0n aime,gn ntaime pas...
0n n'aime pas. . . les .Élllages par délaut inadaptels
Véritabl€ suiteânlivirale, Pc-cillin €6t, pardéfaul, réglé âu ninimum. ll nous
a donc lallu activor mânusllêmonl le système de délection antispyware
âinsi que le blocâge de toutes les communicâtions passânt par le Éseâu
en câs de découverte d'un virus r

0n aime.,. la graluilé
ll n'y a pas très longlemps, inàtâller un antivirus gratuit élait fonement
d€conseillé, Nolammenl parce que les quelques logici€ls decetyps slâi€nt
limilê dâns leutslonctions. Mais heuletrsenent, Avast!est aîivé, Et r€con-
nâissons qu'il s'en tkè emarquabldnenl bien. Complet et agéable à utilisêi
il n'a pas à rcugn de h compaEison avec 16 concunfice i

0n aime.., I'eficacité en temps Éel
Bien que gEtuil, Avast I esl
aussi €fticace que dês logi

ll obtient notâmmenl un€
lrès bonne tlisième placo
pou ses qualités d'anâlysê
en temps réel. Nous avons
appréciè sa câpâcité à
dèlecter les virus dans des
fi chieFcompæssés. Ainsi,

0n aime... la possibililé de régler la mise àioul
Osmiêr de co comparâlil à câuss d€ s€sfâiblesses en mode scan, cet anli-
virus possàde cependânt quelques atouts. Notammert, la possibilité de
régler au mieux les mis€s à jour de la base anliviale. ainsi, pour que votte
prclection soit optimale, vous pouvez tairc en sorie que la bas€ soil misê
à jour toutes les heues. S€ùls htivirus Kit 20m, K€sp€clq, Soltwin Bit-
Delender. Doclor Web el ilOD32 pmpos€nt cette même oplion I

0n n'aime pas, . . la détec-tion en mode scan
Cet antvirus est Éellement decevanl en matiàe de dâeclion, puisqu'il n'a
dét€cte que æ % d€€ virus pÉs€n|s fl 02 sur445) sur le disque durds tesl.
Pourtânt, nous avions pousse le€ éghges au mâximum. Avsc les réglâges
par défad, se6 p€rfomances en matiàe ds det€cliol chutenl à 16 9r ! r

U. .dfrc . ë ùûré !

o

i]i:@ @l t!-;@ I

il esl I'un des quâte logiciels à ne pâs avoir slé inlsclé p€ndant la lola-
lité de nos tests. C'est rassurani... I

0n aime,,, la prutection lors de la navigalion
Lorsque f,æp6rsky détecle un virus, il hude I Plus precisement, il émet
unson... honible, illaut bien ledire, de gorel qu'on égoQe!Et lorsque
nous avons sudé sû Internêt, il a élé particulièrcment pedomant pour
détecler el suppfimû les virus cont€nus dans des pages Web, d€clen-
chânt un véritâble.., conceno porcin r

0n aime. . . le nettoyage efficace
Sévèrement inleclé lors des visites de sites W€b vérolés, il est tout de
flÉme paryenu, non sans mal, à érâdiquer los intrus, permenant un Elour
à lâ nomal€, C'esl Esslrant de savoir qu'on peut compler sur lui en câs
d'infeclion pour lêmett|e un PC en éial r

0n n'aime pas... la lenteur d'analyseen mode scan
Rus de 50 îtnLies pour anatser une partition de 1 Go, c'est le tiste ecod
d€ cel anlivirus I Maeux vâul lai€ le saan ôencldt un€ oausê olr,., lâ nuil a

0n n'aime pas... l'abs€ncc de délec{ion
sur un supportamovible
Pourlânl lrès connu du grand public, Norton n'est pas le meilleur antivirus
du marché. Parsxemple, c'est le seul pami les logiciels testés qui ne €agit
pas lorsqu'on branche une clé t,SB infest€€ de virus. Pour qu'ildaigne
analys€r ls contdu ds cstts clé, ila lallu que I'on doubl€-clhue su un prc-
gramme inlecté. Méme passivité lolsque nous avons copié des tichie|s dll
inlectàs de la clé r/eB le disquo dur I
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0n n'aime pas...
I'impossibilité
de démanel
avec le CD-Rom
Conrai|tmonl àclurfoumisav€c
Ànt]Inrrs Kit2006. Norton. NOD32.
Pandaet BiDefendêr, le CD d'ins-
tallalion de McAtee n'esl pas un
CD boolable. c'est-à-dire ou'on

HË##:y:.::

disquos durs lornatés en NTFS. Or, il no faudrait pas oublier que les PC
les plus écenls ne disposenl plus de lecterlr de disquettes I r

0n aime.,. les dcux ans de mis€s à i0û gntuitcs
Cornme celles de Docteurweb, les misês àPû ofiedes âvec ce logi:id cou-
uent une peiiode dedeux ans, llser€rt bon que le6 auùe€ editeuG s'€n inspi-
ent, eux qui ne Foposent qu'un an d'âbonnfflent aux mis€s à jour r

0n n'aime pas...I'analyse des couniels inefficace
Analysef les messages enlnnts dans ounook E&ress ou tout aut€ logi-
ciel de messagede esl un minimum pou un antivirus. C€rtes, AVG Anti-
Virus prcposê bien celle option, sad qu'elle est inefficâce. Lors d€ nos
tests, il a été incâpable de dâecler le moindte coufliel vérole. Poudent, ils
é,taient inl€ctes par des virus tÈs connus, comm€ 8a9le ou Netsky r
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